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Suivi des modifications

Version Date Modifications

1.0 21/10/2016 Création

En application du décret n° 2002-535 du 18 avrd2tnodifié, la présente note d’application a été
soumise au comité directeur de la certification,agdonné un avis favorable.

La présente note d’application est disponible swite institutionnel de I'ANSSI (www.ssi.gouv.fr).
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Objet de la note

Les objectifs de la présente note sont de défedr régles relatives a la mise en ceuvre des
évaluations Criteres Communs (CC) [2], Certificat®écuritaire de Premier Niveau (CSPN) [3] et
ITSEC pour préserver I'indépendance, I'impartialiél’objectivité des travaux d’évaluation des
CESTI en conformité avec I'accréditation et I'agedm

Références

* [1] Décret n°2002-535, du 18 avril 2002 modifiéatéla I'évaluation et a la certification de
la sécurité offerte par les produits et les systendes technologies des systémes
d’information.

* [2] CER-P-01.1 — Procédure de certification de dausité offerte par les produits et les
systemes des technologies de l'information.

* [3] ANSSI-CSPN-AGR-P-01 — Procédure d’agrément clastres d’évaluation en vue de la
Certification Sécuritaire de Premier Niveau.

Regles applicables
3.1. Dossier d’évaluation

Le dossier dévaluation constitue la formulation e demande d’évaluation en vue de la
certification prévue a l'article premier du déané2002-535 [1]. Le dossier d’évaluation comprend
notamment :

* les conditions générales de la certification ;

* une description de I'objet a évaluer (incluant isdecde sécurité), la TOE ;

* le programme de travail prévisionnel élaboré pareletre d’évaluation et le commanditaire
lors de la préparation de I'évaluation de sécurité.

Comme le prévoit le formulaire CER-F-01, le dossiéwvaluation doit étre contresigné par le ou les
CESTI avant transmission au Centre de certification

3.2. Reprise d’évaluation lors des évaluations CC et ITISC

Une reprise d'évaluation consiste en la livraisanlp commanditaire d’'une nouvelle version d’'une
fourniture évaluée ou en cours d’évaluation (cdaimacdocumentaire, correction de bug technique).
En particulier, chaque relivraison de la TOE cduosti une reprise d’évaluation si des tests ont déja
été engagés par le CESTIL Le Centre de certificattm est rapidement informé par le
commanditaire.

Seules deux reprises d’évaluation sont autorisées k& demande d’évaluation soumise a ’ANSSI.
Au-dela, une mise a jour du dossier d'évaluatioit éive réalisée, le Centre de certification en est
alors informé sans délais.

3.3. Devoir d'information vers le Centre de certification
Le CESTI informe le Centre de certification de toetard, incident ou non-conformité avec les
procédures survenant lors de I'évaluation.

Le CESTI garantit son impartialité et son indépewaalors de la conduite des travaux. Il informe
sans délais le Centre de certification en cas ésspn de quelque nature que ce soit pouvant porter
atteinte a ses qualités.
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3.4. Engagement du CESTI

L’émission du certificat et le verdict du Rapposechnique d’Evaluation (RTE) ne peuvent faire
I'objet d’'une quelconque contractualisation en&r€ESTI et le commanditaire.

3.5. Démarrage et déroulement des activités

3.5.1. Démarrage de I'évaluation

Le CESTI ne peut pas démarrer formellement lesatravd’évaluation avant que le dossier

d’évaluation ne soit déposé par le commanditairaceepté par le Centre de certification. Cette
décision est notifiée par le Centre de certificatiui adresse un courrier au commanditaire et au
CESTLI.

3.5.2.  Mise a disposition des fournitures et calendrier lilraison

Le commanditaire doit mettre ou faire mettre a oésfion du CESTI et du Centre de certification
les fournitures requises pour I'évaluation, qufilsoit propriétaire ou non.

Le commanditaire doit fournir régulierement au CE8Tau Centre de certification le calendrier
prévisionnel remis a jour de livraison des founrasu

En cas de retard supérieur a trois mois entre ta pl@vue de livraison d’'une fourniture dans le
dossier d’évaluation et la date de livraison effegtie CESTI avertit le Centre de certificatioriugt
présente I'impact organisationnel éventuel surrtggp d’évaluation (réaffectation des évaluateurs,
augmentation de la charge de gestion de proje}, etc

Tout arrét de livraison de fournitures durant uneéd de six mois peut conduire le Centre de
certification a déclarer I'abandon de I'évaluatidre Centre de certification avertit cependant
systématiqguement le commanditaire et le CESTI agdamtéclarer cet abandon.

3.5.3.  Complétude des fournitures d’évaluation en entréartk tache d’évaluation

Chaque tache d’évaluation ne peut démarrer avantaytotalité des fournitures requises en entrée
de la tache ne soit disponible.

Pour les évaluations CC et ITSEC, les taches dkwian correspondent aux composants
d’assurance des Criteres Communs ou a une phasef/ags criteres ITSEC.

Pour les évaluations CSPN, une seule tache d'é&i@huast considérée ; les travaux ne peuvent
débuter avant que I'ensemble des fournitures péualuation n’ait été fourni.

3.5.4. Refus de fournitures

Si le CESTI constate que les éléments de preuvedifs ou documents) fournis par le
commanditaire ne permettront pas de réaliser lgsetad’ évaluation dans les conditions prévues
dans le dossier d’évaluation, il peut refuser fdiemeent ces fournitures. Par exemple, le CESTI
peut refuser des fournitures s'’il juge que les édim sont incomplets (documents partiels ou ne
couvrant pas totalement le périmétre a évaluers’dujuge que la quantité ou la qualité des
éléments fournis ne permettront pas de respecearhlarges d’évaluation énoncées dans le dossier
d’évaluation. Le Centre de certification doit étratifié des refus de fournitures. Il pourra le cas
échéant, assurer I'arbitrage entre le CESTI ebhernanditaire.

3.5.5.  Mise a disposition du produit a évaluer

Le produit a évaluer ainsi que les équipements ss@@es a son utilisation doivent étre mis a
disposition dans les locaux du CESTI. Toute dérogat cette régle doit obtenir I'accord préalable
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du Centre de certification. Pour les travaux nétassune analyse du code source par le CESTI, le
code source doit étre mise a disposition dans lodauCESTI.

3.5.6.  Suspension de I'évaluation par le commanditaire
Si le commanditaire identifie qu’il ne sera pasmeesure de livrer les fournitures dans un délai

bY

inférieur a trois mois il peut demander la suspmmsilu projet d’évaluation. La décision de
suspension d’'une évaluation doit étre notifiéequait au CESTI et au Centre de certification.

En cas de relance d’'une évaluation suspendue,&avisrminimal d’'un mois doit étre respecté par
le commanditaire entre sa décision et la date gréeurelance des travaux. Le CESTI est fondé de
revoir avec le commanditaire I'impact organisatieinsur le projet d’évaluation (réaffectation des
évaluateurs, réévaluation de la charge de gestioprdjet, etc.). La décision de relance d'une
évaluation suspendue doit étre notifiée par écriC&ESTI et au Centre de certification. A cette
occasion, la nouvelle organisation de projet diné éommuniquée au Centre de certification.

3.5.7. Arrét de I'évaluation a la demande du Commanditaire

Le commanditaire peut demander I'arrét d’'une évwanaet du processus de certification. Cette
demande d’arrét des travaux d’évaluation doit éwéfiée par écrit au CESTI et au Centre de
certification qui accuse réception de la décision.
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